SSH-Angrelfern mit Honeypots uber
die Schulter schauen

Andreas Bunten <andreas.bunten@controlware.de>

Torsten Voss <voss@din-cert.de>
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e SSH Account Probes
* Was ist ein Honeypot?

* Vorgehen der Angreifer

e Erkennen der Malware

* Erkennen der Angreifer
e Zusammenfassung

e Wie schiitze ich mich?
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SSH Account Probes

» Passwort-Rate-Angriff / Brute-Force-Angriff / ...
e Ist das normal? Ja, leider.

e Warum ist das interessant?

e Wir sehen immer wieder die gleichen Angriffs-Tools

* Es scheinen sehr oft die gleichen Angreifer zu sein

SSH-Angreifern mit Honeypots iiber die Schulter schauen Andreas Bunten
GUUG Friihjahrsfachgesprach 2013 Torsten Voss



Identify Language From Text
root@f1leserver  AvarS S ht
total 13280

drwxr—xr—x 2 root root

Identify Language From Text is a free web service that allows you to identi
currently analyzes up to 75 different languages, depending on the encoding.

|::| T T =%
+ Romanian

Here is the list of the best 3 matching languages in descending order:

3t .
oL = Romanian

oopsnrZ= grep -c . « Siovak-asci
echo " = Slovak-windows 1250
echo "# FoopsnrZ2 1ip

Sssh—-scan 150

rm —1r+ bios.txt mfu

Language Text

Text aici trebuie stop




SSH Account Probes (II)

» Passwort-Rate-Angriff / Brute-Force-Angriff / ...

* Ist das normal? Ja, leider.

e Warum ist das interessant?
e Wir sehen immer wieder die gleichen Angriffs-Tools
* Es scheinen sehr oft die gleichen Angreifer zu sein

e Wir haben da ein paar Fragen ...

e Sind das wirklich nur wenige Gruppen?
« Kommen die alle aus Ost-Europa?
 Was wollen die mit meinem System machen?

e Wie kann ich mich besser schiitzen?
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Was ist ein Honeypot?

,, 1 he Cuckoo's Egg® - Clifford Stoll (1990)
TRACKING A 7Y

Angreifer verbinden sich zum Honeypot e
System und werden beobachtet

»A honeypot is a ressource whose value lies
in it's illicit use.”“ - Lance Spitzner

Es gibt verschiedene Typen von Honeypots
Honeypots galten nach 2000 nicht als modern
Werden aber durchgehend fiir Forschung eingesetzt

Neue Popularitit u.a. durch ENISA & auch fiir Firmen
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Welche Honeypots verwenden wir?

Low Interaction Virtual Honeypot
e Mini-Appliances e Software Kippo
e Debian e Simuliert Linux System

* Protokolliert
Anmeldeversuche

 Anmeldung und etwas
Interaktion moéglich

e Modifiziertes reales System

« Angreifer erhalt volle Kontrolle
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Beispiel

TIME: 2013-02-18 12:57:59

OFFENDER IP: 223.4.

SENSOR ID: 12

SENSOR IP: 217.239.

BELEG1: Feb 18 12:57:59 skipper sshd[28366]: Failed password for invalid user apache from :
BELEG2: Feb 18 12:58:02 skipper sshd[28369]: Failed password for invalid user sys from 223
BELEG3: Feb 18 12:58:05 skipper sshd[28371]: Failed password for invalid user root from 22:
COUNT ACCOUNTS: 96

COUNT TRIALS: 162

COUNT CONNECTS: 162

TRIAL PER CONNECT: 1

CLIENT ID: SSH-2.0-libssh-0.1

CLIENT ID UNIQUE: 1

KEX: diffie-hellman-groupl-shal

KEX HOST KEY: ssh-rsa

KEX ENC: aesl28-cbc

KEX MAC: hmac-shal

KEX COMP: none

KEX LANG:

TRIAL: 2013-02-18 12:57:59|apache|test123|0

TRIAL: 2013-02-18 12:58:02|sys|sys|0

TRIAL: 2013-02-18 12:58:05|root|root|0

TRIAL: 2013-02-18 12:58:08|share|share|0

TRIAL: 2013-02-18 12:58:10|root|admin|@
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Beispiel (II)
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Vorgehen der Angreifer

* 602698 Anmeldeversuche in 1909 Angriffen
» Typischerweise < 30 Versuche pro Angriff

Top 10: Angegriffene Benutzer Top 10: Passworte
) W '123456
st . M 'password'
20min 1234
. 12345
M oracle m'123
guest : _
qwerty
W user
H 'abc123'
postgres
— test’
4 .q B 'roof’
nagios
'"1q2w3e’
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Vorgehen der Angreifer (1I)

* Meistens wird ein Test-Download durchgefiihrt

Top 6 Downloads
21

B W2Ksp3.exe
26 M cachefly.cachefly.net/100mb.test
xX.xx/psybnc-linux-ro.tgz

B KNOPPIX _V4.0.2DVD-2005-09-
65 23-DE.iso

M xx.xx/flood/udp.pl

287
XX.xx/psybnc/psybnc-linux.jpg

» Seltsame Downloads: Teamspeak, HL. Gameserver, ...
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Vorgehen der Angreifer (III)

e Standard-Vorgehen:

e Brute Force Angriff von kompromittiertem Server

e Interaktive Session spater von anderer IP-Adresse

Brute Force Angriffe:

CC

China
Korea

USA
Russland
Indien
Deutschland
Brasilien
Niederlande
Tirkei
Grof3britanien

= O RO NN UTE WN = 3

(=)
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Vorgehen der Angreifer (IV)

e Standard-Vorgehen:

e Brute Force Angriff von kompromittiertem Server

Interaktive Sessions:

e Interaktive Session spater von anderer IP-Adresse
CC

Rumenien ‘ -
USA .
Italien w .S
wEuropa“ | '

Spanien
Deutschland
Libanon
Grofbritannien
Mazedonien
Frankreich

= O RO NN UTE WN = 3

(=)
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Erkennen der Malware

e Die Angreifer verwenden hdufig das selbe Werkzeug

e Verteilung Client-IDs

B S5H-2.0-libssh-0.1

B SSH-2.0-dropbear 0.49
SSH-2.0-libssh-0.11

B S5H-2.0-libssh-0.2

B 55H-2.0-OpenssH_4.2

SoH-2.0-dropbear 0.47
B S5SH-2.0-Corelab-1.0

SSH-2.0-libssh2 1.4.1
B S5H-2.0-libssh2 1.0
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Erkennen der Malware

B Follow TCP Stream y ot %

Stream Content

S5H-2.0-0penS5H 5.6

SSH-2.0-0penS5H 5.5pl Debian-4ubuntu4

-
.m....0...R..Z...~diffie-hellman-group-exchange-sha256,diffie-hellman-group-
exchange-shal,diffie-hellman-groupl4-shal,diffie-hellman-groupl-shal....ssh-

rsa,ssh-dss....aesl28-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfourl28,aes128-
cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,arcfour, rijndael-
cbc@lysator.liu.se....aesl28-ctr,aesl92-ctr,aes256-

ctr,arcfour256,arcfourl28,aesl28-cbc,3des-cbc,blowfish-cbc,castl28-cbc,aes192-
cbc,aes256-cbc,arcfour, rijndael-cbc@lysator.liu.se...ihmac-md5, hmac-
shal,umac-64@openssh.com,hmac-ripemd16@, hmac-ripemdl6@@openssh. com, hmac-
shal-96,hmac-md5-96. . .1ihmac-md5, hmac-shal,umac-64@openssh. com, hmac-
ripemdl6@,hmac-ripemdl168@openssh.com,hmac-shal-96, hmac-

md5-96. .. .none,zlib@openssh.com. .. .none,zlib@openssh.com. .. ..... ... ... ciiiiunn..

....... C....U.....~diffie-hellman-group-exchange-sha256,diffie-hellman-group-
exchange- Shal diffie-hellman-groupl4-shal,diffie-hellman-groupl-shal...Issh-rsa-
cert-v@e@@openssh.com,ssh-dss-cert-ve@@@openssh.com,ssh-rsa,ssh-
d55....arcfnur....arcfour...ihmac—mdﬂ,hmac—ﬂhal,umac—64@npen55h.cnm,hmac—
ripemdl16@, hmac-ripemdl168@openssh.com,hmac-shal-96,hmac-md5-96...1hmac-md5, hmac-
shal,umac-64@openssh.com, hmac-ripemd16@, hmac-ripemdl68@openssh. com, hmac-
shal-96, hmac-

md5-96. .. .none,zlib@openssh.com,z1lib....none,zlib@openssh.com,z11
b st I..1.L7.
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Erkennen der Malware

TIME: 2013-02-18 12:57:59

OFFENDER IP: 223.4.

SENSOR ID: 12

SENSOR IP: 217.239.

BELEG1: Feb 18 12:57:59 skipper sshd[28366]: Failed password for invalid user apache from
BELEG2: Feb 18 12:58:02 skipper sshd[28369]: Failed password for invalid user sys from 223
BELEG3: Feb 18 12:58:05 skipper sshd[28371]: Failed password for invalid user root from 22
COUNT ACCOUNTS: 96

COUNT TRIALS: 162

TRIAL PER CONNECT: 1

CLIENT ID: SSH-2.0-libssh-0.1
CLIENT ID UNIQUE: 1

KEX: diffie-hellman-groupl-shal

KEX HOST KEY: ssh-rsa

KEX ENC: aesl28-cbc
KEX MAC: hmac-shal

KEX COMP: none

KEX LANG:

: 2013-02-18 12:57:59|apache|test123]|0
TRIAL: 2013-02-18 12:58:02|sys|sys|@

TRIAL: 2013-02-18 12:58:05|root|root|0@
TRIAL: 2013-02-18 12:58:08|share|share|0@
TRIAL: 2013-02-18 12:58:10|root|admin|@
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Erkennen der Malware

e Die Client-ID korreliert mit KEX-Werten

e Anwendungen

e IDS-Regel fiir verddchtige Client-IDs & KEX-Werte

e Abbruch der Verbindung, bei zusatzlichem Verdacht
(mehrfache Anmeldeversuche, seltsame Quell-IP, ...)

 Nachteile

e Client-ID alleine kann gefdlscht werden

e False Positives moglich bei ungewodhnlichen Clients
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Erkennen der Angreifer

e Gangiges Vorgehen
e Angreifer anhand vieler Fehlversuche erkennen

e Sperren von IP-Adresen bekannter Angreifer
e Beispiel: Projekt DenyHOSTS

 Nachteile

 Manche Angreifer wechseln ihre IP-Adresse
e Aussperren legitimer Benutzer nach IP-Wechsel

 Wurde Server bereinigt verbleibt seine IP auf Sperrliste
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Erkennen der Angreifer

* Alle Angreifer wurden Port Scans unterzogen

Host is up (0.17s latency).

Not shown: 991 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3p2 (protocol 1.99)

| sshvl: Server supports SSHvl

| ssh-hostkey: 2048 7a:9c:5d:1a:0b:75:84:1e:9f:fe:66:7a:5a:0f:f3:9e (RSAl)
| 1024 56:01:92:06:db:c2:8a:2d:8a:3f:97:e9:ee:87:41:96 (DSA)

| 2048 02:b6:2a:e7:b3:84:be:46:05:fa:fc:0b:ea:d5:06:40 (RSA)

80/tcp open http Apache Tomcat/Coyote JSP engine 1.1
| http-methods: GET HEAD POST PUT DELETE TRACE OPTIONS

| Potentially risky methods: PUT DELETE TRACE

| See http://nmap.org/nsedoc/scripts/http-methods.html

| http-title: V0S3000

111/tcp open rpcbind

1300/tcp open h323hostcallsc?

1720/tcp open H.323/Q.9317

2000/tcp open cisco-sccp?

3306/tcp open mysql MySQL (unauthorized)
8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)
SSH-Angreifern mit Honeypots iiber die Schulter schauen Andreas Bunten

GUUG Friihjahrsfachgesprach 2013 Torsten Voss



Erkennen der Angreifer

e Was eignet sich als Erkennungsmerkmal?

e JP-Adresse 116.55.XXX.XX
e Dienst-Profil 22/tcp:open|80/tcp:open|111/tcp:open|443/tcp:open
e SSH Hostkey e2:11:ee:0a:0a:28:02:ff:90:b4:25:55:df:41:17:ce

e Test der Merkmale anhand von 12.858 Angriffen
* Wieviele Angreifer konnen wiedererkannt werden?
e Wie lang sollten Merkmale aufgehoben werden?

* Dienst-Profile ergeben leicht False Positives
e Viele Angreifer haben nur Port 22 TCP geoffnet

SSH-Angreifern mit Honeypots iiber die Schulter schauen Andreas Bunten
GUUG Friihjahrsfachgesprach 2013 Torsten Voss



Erkennen der Angreifer

Ui —
I[P-Adresse .
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Wiedererkennungsrate in %

Erkennen der Angreifer

Erkennungsrate [P-Adresse —— | _ SSH Hostkey —+—
Absolute Standardabweichung —#— Absolute Standardabweichung —#—
Relative Standardabweichung —e— Relative Standardabweichung —e—

Linge des Gedichtnis in Anzahl Tagen Linge des Gedichtnis in Anzahl Tagen

* Gemittelte Erkennungsraten zeigen Unterschied

* Hostkeys: bessere Erkennungsrate / kleine Std.abweichung

e Geddchtnis muss in keinem Fall sehr lang sein
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Erkennen der Angreifer

e Warum funktioniert das?

e Die Angriffe stammen von kompromittierten Servern

e Dort ist fast immer ein SSH-Dienst vorhanden
e Vorteile Erkennung per SSH Hostkeys
e [P-Wechsel stellen kein Problem dar
e Neuinstallation kompromittierter Server: Neuer Hostkey

e Keine False Positives moglich

... sagt zumindest die Intuition!
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Erkennen der Angreifer

e Offene Fragen
 Ist ein Port Scan legitim?
e Darf man einen Back Connect zu 22/TCP durchfiihren?
* Hostkeys sind leider doch nicht eindeutig

e Ausprobieren!

e Wir liefern tagliche Liste Angreifer Hostkeys
e Skript kann z.B. auth.log parsen

e Alarm, falls verbindendes System auf Angreifer-Liste
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Wie geht es weiter?

e Verfahren verallgemeinerbar

e 7.B. Spezialisierte Angriffe auf SSL-geschiitzte Dienste

e Wir kénnen Vortille dennoch nicht ganz verhindern

e Woher weils ich, c

* Honeypots anders

ass die Angreifer schon da sind?

einsetzen

e Nicht nur zur Generierung von Daten

e Im Produktiv-Netz als Falle fiir Angreifer

e Als Server, Client-Workstation, Daten-Verzeichnis, ...
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Zusammenfassung

» Vorgehen der SSH-Angreifer ist speziell

e Zusatzlicher Schutz moglich:

* Erkennung der Malware z.B. per Netzwerk IDS

* Erkennung der angreifenden Systeme

e Ausprobieren!
e Unterstiitzung in Form von IP-Adressen! ‘f’

* Honeypots bieten weitere Moglichkeiten ¢ v

* Erkennung der Angreifer egal wie der
Zugriff auf das System erfolgte!

Bild: pukeycow / sxc.hu
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Wie schiitze ich mich?

e Starke Passworte verwenden
e Figentlich muss man nur dumme PW vermeiden (Black List)
 Auch SSH-Keys werden gestohlen

* Passworte auf Key-Dateien sollten Standard sein

 Kennen Sie ,,Ihre“ Keys? Sperren sollten durchsetzbar sein

o Zentrale Log-Auswertung gibt Uberblick
* Scans und ausgehende Angriffe per IDS erkennen
 Kompromittierte Systeme immer neu aufsetzen

e 2-Faktor-Authentifikation 1ost viele SSH-Probleme!
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Ressourcen

SSH Hostkeys der SSH-Angreifer
http://bunten.de/ssh-hostkeys.html

DenyHOSTS Projekt Homepage
http://denyhosts.sourceforge.net/

,SSH-Honeypots und neue SchutzmalsSnahmen gegen Brute Force Angriffe*
Im Tagungsband des 20. DFN Workshop ,,Sicherheit in vernetzten

Systemen®, Februar 2013
http://bunten.de/paper/dfn-cert-workshop2013-ssh-angriffe.pdf

,Wie man SSH-Angreifern mit Linux Honeypots nachstellt*
Vortrag auf 18. LinuxTag in Berlin, Mai 2012
http://bunten.de/paper/LinuxTag2012-SSH-Honeypots-unter-Linux.pdf
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Trivia

In den Daten stecken viele skurile Dinge ...

e 226377 Versuche mit Username == Passwort

e 30689 Versuche in einem Angriff

e 177 Versuche mit Passworten der Ldnge > 30

e 705 Versuche mit Passwort, das 'fuck' enthalt

... dabei kamen 61 Passwort-Varianten vor

e Seltsame Konten: "Terminator’, "Tolkien', 'thisisalongusername’, ...

e Seltsame Passworte:
THEWDYUWU*&@#YEDS),
| @HH@ | @HSH@HS %N &F NS UM (&A%, ...
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Virtueller Honeypot: Brute Force Angriffe

g
R
@ Satellit

Verkehr

(Aigeria) E il
{Libyay TEaypt)
[ i S ul
; : TeHad il
% {Chad)}
NGy 2"’ South

SSH-Angreifern mit Honeypots iiber die Schulter schauen Andreas Bunten
GUUG Friihjahrsfachgesprach 2013 Torsten Voss



Virtueller Honeypot: Angreifer-Logins

&
Satellit

Verkehr

Papua New
£uinea

Atlantic

i
South SA
Africa @ i
B NSW
e vic . JACT
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Virtueller Honeypot: Brute Force Angriffe (H)
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Virtueller Honeypot: Angreifer-Logins (1I)
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